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m Introductie ACL
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De ACL (Access Control List) regelt de beveiliging en
toegankelijkheid van de website:

« wat gebruikers kunnen zien (Access Levels)
« wat gebruikers kunnen doen (Permissions)

Veelal toegepast bij websites met verschillende
“typen” gebruikers

(b.v. Intranet, verenigingswebsites)
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Waar je toegang toe hebt / wat je mag zien

a Level Name &

Public
Guest

: Registered
Special

: Super Users

Toegang voor iedereen

Toegang indien niet ingelogd v
Toegang indien ingelogd =
Toegang tot beheerders
gedeelte en back-end

Toegang tot alles
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m Basis begrippen | Permissions
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Wat je met die inhoud mag doen

8 sae @ Save&Close % Close @ Toggle Inline Help ? H
GM Site  System  Server Logging  TextFilters  Permissions

> Global Configuration
Options. Permissions
> Admin Tools for Joomla!
> Akeeba Backup for Joomlar™
> Akeeba Panopticon Connector » Expand for notes about setting the permissions
> Articles
- 4 )

Public . . .
> cache Action Select New Setting Calculated Setting
> Checkdin —~ Guest Ve ™\ (- h
> Contacts Site Login \ \nherited o (Allowed (Inherited)
> Guided Tours ~ Manager
S Installer Administrator Login herted (Allowed (inherited)

- Administrator Inherites v
> JCEEditor Pro
> JED Checker - Registered Web Services Login Inherited -« [Not Allowed (Inherited)
> Joomia! Update
- Author
> Languages
Offline Access Inherited o (Allowed (inherted)

> Mail Templates _ Editor
> Media
3 b pubisher super Usr herted .
> Messaging

- Super Users
> Modules / Configure Options Inherited “ ot Allowed (inhericed)|
> Muttilingual Associations
> News Feeds "

Access Administration Interface Allowed o [ Aticwed]
> Plugins
> Postinstallation Messages
3 by Create Inherited - Allowed (inherted)
> Redirects
> Scheduled Tasks Delete Inherited o llowsd (inherited)
> Smart Search
> SPPage Builder Fro Edit herited .
> Tags
Te late
> Templates Edit State herted . Allowed (ihsrited)
> User Actions Log
> Users
/ Edit Own Inherited o (Allowed (inherted)
\ Edit Custom Field Value / Inherited o« ot Allowed (inhericed)
J J

. A
Onderdeel Groepshaam Actie Rechten instelling Daadwerkelijk recht
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« Standaard hiérarchie van roup Title =
gebruikersgroepen ublc

* Gebruikersgroepen worden
gekoppeld aan Access Level

: — Administrator

* Rechten werken via
gebruikersgroepen niet rechtstreeks
op gebruikers

- Registered

: — Author

- : — Editor

* Een gebruiker kan aan 1 of meerdere
groepen worden gekoppeld

: 1 i = Publisher

— Super Users
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m Basis begrippen

s 2
. o 2
n M u lt I S.eu «  LevelName$ User Groups With Viewing Access 4 . ‘U_-:: E . o 'g‘ g
Public Public g gl E E -8 E nl- g
k7] 1] %] = -
Guest Guest l;_ g § % g g’ E I o qé-
3 = o = I & I @
Registered Manager, Registered, Super Users (3 E | | s | L |
Special Author, Manager, Super Users
Super Users Super Users
Joomla! standaarden a  LevelName$
Voor iedereen zichtbaar i Public B
Zichtbaar indien niet ingelogd :  Guest .
Zichtbaar indien ingelogd i Registered B B B
Toegang tot beheerders
o9 :  special 0 O 0
gedeelte en back-end
Toegang tot alles :  SuperUsers .

8  16-06-2025 Joomla! Access Control List | JUG043 Pierre Veelen €, +31(0) 6 53 29 78 44 @9 pierre@amultis.eu



m Basisbegrippen | Voorbeeld
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Permissions : enoiezinmsd
@ Permissions for this component unless they are changed for a specific item. I .msi offiosge & 10t bspnera 916 yarit 22slnu fnsnogmoo zirf 10t enoizzimsd @
» Expand for notes about setting the permissions I 2noie2inmaq srit pniftse fuods 2ston 1ot bnsgxd «
Public : . . I . § . 2ildug
Action Select New Setting Calculated Setting I pitto2 batslualsd pifio2 wold tosla2 noitoA
— Guest ; . . ) ; feaud -
Configure ACL & Options Inherited - Not Allowed (Inherited) I = o — 2n0ifq0 & 19A swpinod
— Manager I BDENEM —
 pdministrator Configure Options \nherited - Not Allowed (inherited) I o wsfierinl 2n0i1q0 swpitnod
— Registered i i I ; iteTizini bsisteipsfl -
gl Access Administration Interface \nherited - [y T — I v bafhoril soshainl noitstzinimbA 225004 D
R 1 b
Create Allowed -  Allowed | (batedai) bawalla o bl stp51)
- Editor I wfib3 - :
— Publisher Delete Inherited v I ([ I v batisrinl stalsa rlzildug -
— Super Users i I i 212U 19que -
Edit Inherited v I =l v bofirarinl fio3
Edit State Inherited o Not Allowed (Inherited) I (bstinedni) bewolla v [ —— otste tib3
Edit Own Inherited o Allowed (Inharited) I (batinedni) bewollA ™ Je— w0 fib3
Edit Custom Field Value Inherited - [y T — I v bafhsrinl sulsV blsid mofzud tib3
Manage Workflows Inherited > Not Allowed (Inherited) I v bafisrinl 2womhoW opsnsM
Execute Transition Inherited -« Not Allowed (Inherited) I [ o bafisrinl noifiensiT stuosxd
-
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Access Levels
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Website voor een sportvereniging met ledenportaal

* Website met:
* Nieuws,
« Afgeschermde ledeninformatie,
* Bestuurdersinformatie
* Inschrijfformulieren.

* Doelgroepen: Publiek, Leden, Trainers, Bestuur

 ledere groep krijgt verschillende toegang &
pewerkingsrechten.
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m Praktijk Casus I 1) Gebruikersgroepen (GP_)
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i

Gebruikers -> Groepen -> Nieuw e
Maak aan:
(als kindgroepen van "Registered"): i
v'GP_leden o
v'GP_trainers (onder “Leden”) —
v'GP_bestuur (onder “Leden”)
v'GP_redacteuren (kan onder “Manager” of I
apart) p——
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https://demo-acl.amultis.dev/administrator/index.php?option=com_users&view=groups

m Praktijk Casus I 2) Access Levels
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Gebruikers > Toegangsniveaus >
Nieuw

Level Name &

maken (AL.)

User Groups With Viewing Access

Public Public
AL _leden GP_bestuur, GP_leden, GP_trainers
Maak aan: o S
AL _trainers GP_trainers
AL_leden — bevat: GP_leden, GP_trainers, AL bectuur o5 betuur
GP_bestuur N —
AL_redactie _redacteuren )
AL_trainers — bevat: GP_trainers, Guest Suest
G P_ be St U U r Registered Manager, Registered, Super Users
o AL_bestuur — bevat: GP_bestuur Special Author Manages Super Users
° Super Users Super Users
AL_redactie — bevat: GP_redacteuren p '
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m Praktijk Casus I 3) Categorieén maken (CT_)
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Inhoud > Categorieén > Nieuw

-  Status®  Titles « Published X Unpublished BB Archived i Trashed  Access$ D%
Maak de volgende categorieén aan: © e, 89 8 8 @8 ™
O 2 @ @ @ ™~ -
® f%, 0] (o] o] (o] AL led 9
Nieuws — Toegang: Public © commes @ @ @ B e
Ledeninfo — Toegang: AL_leden @ gmmm @@ @@ e

Trainersmateriaal — Toegang: AL_trainers
o Bestuursstukken — Toegang: AL_bestuur
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m Praktijk Casus | 4) Artikelen maken (AT_)

AMultis.eu
Inhoud > Artikelen > Nieuw

— Featured Status ¢ Title ®

Voorbeeld:

© AT_ Notulen ALV
) Alias: at-notulen-alv
AT_ Welkom leden!” — in CT_ledeninfo Category: CT.bestuursstukden
AT_ Training schema 2025"” — in @  AT_Training schema 2025
CT_t rainersm ate Flad I Alias: at-training-schema-2025

Category: CT_trainersmateriaal

AT_ Notulen ALV” — in CT_bestuursstukken
@ AT_Welkom leden!
Alias: at-welkom-leden
o Let op: de toegang van het artikel wordt Category: C1.ledeninfo
automatisch overgenomen van de categorie
(tenzij je het handmatig aanpast).
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https://demo-acl.amultis.dev/administrator/index.php?option=com_categories&view=categories&extension=com_content

m Praktijk Casus I 5) Gebruikers maken

l .
n M u t I S’eu Name«  Username®%  Enabled$  Activated$ MFA  User Groups
. . demo- demo-aclb @ v X Multiple Groups
ebruikers = Nileuw
tuur01
+ Add
Note
demo- demo-acl.li @ v X Registered

Maak een gebruiker aan per groep, en wijs
ze toe aan:

demo- demo-acl.re @ v X Registered
acl.red dacteurQ1 GP_redacteuren
acteurQ issi

GP_leden (demo-acl.lid01)
GP_leden + GP_trainers (demo- jme  demosdsi @ v x supebes

Lsite teadmin

acl.trainer01) i
o GP_leden + GP_trainers + GP_bestuur

demo- demo-acl.tr @ v X Multiple Groups

(demo-acl.bestuur01)
GP_redacteuren (demo-acl.redacteur01)

Permissions
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m Praktijk Ccasus I 6) Menu’s en toegang (MN_)
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i

Menu > Hoofdmenu >
Nieuw item

Maak menu-items zoals:
MN_Ledenportal — Toegang: AL_leden
MN_Trainerszone — Toegang: AL_trainers

MN_Bestuursarchief — Toegang: AL_bestuur

Koppel het juiste artikel of categorie per item.

4  Status$

©

©

Title $

Home

Alias: home

Articles » Featured Articles

MN_Ledenportaal

Alias: mn-ledenportaal

Articles » Category Blog

MN_Trainerszone

Alias: mn-trainerszone

Articles » Category Blog

MN_Bestuursarchief

Alias: mn-bestuursarchief

Articles » Category List

Home &

Main @

Menu

Menu $

Main

Menu

Main
Menu

Main
Menu

]
Access $ DS
Public 101
AL_leden 107

AL_trainers 108

AL_bestuur 109

17

16-06-2025

Joomla! Access Control List | JUG043

Pierre Veelen

€, +31(0) 6 53 29 78 44 cn

pierre@amultis.eu
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M
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Access Levels
i.c.m. Permissions
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Een groep maken waarmee gebruikers toegang
krijgen tot de back-end en daar CONTENT kunnen
maken en aanpassen. Maar niet verwijderen.

1) Groep aanmaken:
GP_back-end-customer-CONTENT onder Public

2) Gebruiker demo-acl.backend aanmaken en de
nieuwe groep koppelen met deze gebruiker
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m Praktijk Casus I Back-end toegang
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System Site

> Global Configuration

Component

> Akeeba Backup for Joomla™
> Articles

> Banners

> Cache

> Check-in

> Contacts

> Guided Tours

> Installer

> Joomla! Update

> Languages

Mail Templates

Media

Menus

Messaging

Modules

Multilingual Associations
News Feeds

>
>
>
>
>
>
>
>

Plugins

System Server Logging Text Filters Permissions

Permissions

» Expand for notes about setting the permissions.

3) Back-end Permissions instellen:
System > Global Configuration > Permissions

Public
Action Select New Setting Calculated Setting
— GP_back-end-customer-CONTENT
Site Login Inherited v
- Guest
 Manager Administrator Login ‘ Allowed - ‘ v
© — Administrator i i
Web Services Login Inherited o Not Allowed (Inherited)
: = GP_redacteuren
. Offline Access ‘ Allowed v ‘ v
- Registered
i = Author Super User Inherited v
: ¢ = Editor . .
Configure Options Inherited o«
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https://demo-acl.amultis.dev/administrator/index.php?option=com_config

m Praktijk Casus I Back-end toegang
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Voor/zonder permissions

}ﬁ Joomlal

Demo-ACL
Joomla Administrator Login

Need Support?

You can find help here:
[4 Joomla! Support Forum
[ Joomla!l Documentation

[ Joomla! News

(4 DemoACL

You do not have access to the Administrator X
section of this site.

p.1

demo-acl.backend

Username

Password

zf Sign in with a passkey

Login

[4 Forgot your login details?

Met Administrator Login permissions

¥ Joomlar

@ Toggle Menu

TakeaTour v [/ Demo-ACL
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m Praktijk Casus I Back-end toegang
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3) Acces Level Special koppelen aan GP_back-end-

customer-CONTENT
Special Authur,’G P_back-end-customer-CONTENT]| Manager, Super 3
Users
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m Praktijk Casus I Back-end toegang
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Ei' Joomlal A Home Dashboard

) Logged-in Users

0 Name Location
demo-acl.siteadmin Administration
demo-acl.backend Administration
demo-acl.backend Administration

B3 then Keyboard Shortcuts

Date

2025-06-11
20:30

2025-06-11
20:30

2025-06-11
20:25

== TakeaTour v

Recently Added Articles

(4 Demo-ACL

(® No Articles have been created yet.

Popular Articles

(® No Articles have been created yet.

© UuserMenu w

24  16-06-2025 Joomla! Access Control List | JUG043

Pierre Veelen

€, +31(0) 6 53 29 78 44

a pierre@amultis.eu



m Praktijk Casus I Back-end toegang
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Editing Layout Category  Categories Blog/Featured Layouts List Layouts Shared Integration Permissions

4) Article permissions
instellen voor GP_back- oo
end-customer-CONTENT

f
Configure ACL & Options Inherited o
ystem opa

Configure Options

- Manager Inherited b3

@ o
C O n I g u r at I O n > ~ Administratar Access Administration Interface Allowed o

- GP_redacteuren

Allowed ~
L4 l P L4 L - Registered
Articles > Permissions .
¢ — Editor 3
Edit Allowed v
— Publisher

Edit State

— GP_leden Allowed v

¢ - GP_bestuur i
Edit own Allowed v
¢ - GP_trainers
Edit Custom Field Value Inherited i
- Super Users

Manage Workflows Inherited v

Execute Transition Inherited =
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m Joomilal ﬁ Home Dashboard Hs531 == TakeaTowr v [ Demc-ACL B UserMenu W
@& Toggle Menu 7 ~\
& Home Dashhnard H site Logged-in Users
B Content . Name Location Date
=] —
Articles i i o i
Articles =4 Article Categories =4 demo-acl.siteadmin Administration 2025-06-12
Categories 17:18
\_ J
Featured Articles Recently Added Articles demo-acl.backend Administration 2025-06-12
. 1718
Fields (@ No Articles have been created yet.
Field Groups
Popular Articles
® Hep
(B No Articles have been created yet.
B then Keyboard Shortcuts
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k Casus I Back-end toegang

AllowWEd ' —

AMultis.eu  -ressters
~ Author Delete Inherited W

—_ Editnr
L] [ ]
demo-acl.siteadmin demo-acl.backend

¥ Joomlar ® Articles ¥ Joomlar (® Articles
© Toggle Menu + New «« Actions w X Delete @ Toggle Menu
# Home Dashboard 4 Home Dashboard
B Content B content

Articles Articles

Categories - Select Featured - v | Trashed v || -Select Category Categories - Select Featured - v Trashed v - Select Category -

Featured Articles Featured Articles

Fields

Fields
s Featured$  Status$ Title ¥ $ Featured Status Title &
Field Groups Field Groups
: AT_demo-acl.backend asd
Media Alias: asd o Help Iﬂs: asd

Category: Uncategorised

Site Modules Category: Uncategorized

Administrator Modules

Menus

Components
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m Praktijk Casus I Front-end toegang
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Een groep maken waarmee gebruikers toegang
krijgen tot de front-end en daar CONTENT kunnen
maken en aanpassen. Maar niet verwijderen.

1) Groep aanmaken:
GP_front-end-customer-CONTENT onder Public

2) Gebruiker demo-acl.frontend aanmaken en de
nieuwe groep koppelen met deze gebruiker
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m Praktijk Casus I Front-end toegang
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3) Front-end Permissions instellen:
System > Global Configuration > Permissions

B save B save&Close X Close
System
> Global Configuration
Component

>
>
>
>
>
>
>
>
>
>
>
>
>
>
>
>
>
>
>
>
>
>
>

29 16-06-2025
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Akeeba Backup for Joomla!™

Articles

Banners

Cache

Check-in
Contacts
Guided Tours
Installer
Joomla! Update
Languages

Mail Templates
Media

Menus
Messaging
Modules
Multilingual Associations
News Feeds
Plugins
Post-installation Messages
Privacy
Redirects
Scheduled Tasks

Smart Search

System  Server  Logging

Permissions

Text Filters Permissions

» Expand for notes about setting the permissions.

© Toggle Inline Help

Public
Action Select New Setting Calculated Setting
— GP_back-end-customer-CONTENT . i
St Login Allowed m
- GP_front-end-customer-CONTEN
ires Administrator Login Inherited
- Manager Web Services Login Inherited Not Allowed (Inherited)
- Administrator
Offline Access Allowed  Allowed
- GP_redacteuren
- Registered Super User Inherited Not Allowed (Inherited)
- Author :
Configure Options Inherited Not Allowed (Inherited)
- Editor
Access Administration . Not Allowed (Inherited)
= i Inherited
Publisher Interface
- GP_leden .
Creats Inherited

Pierre Veelen

€, +31(0) 6 53 29 78 44

? Help
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m Praktijk Casus I Front-end toegang
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Voor/zonder permissions Met Site Login permissions
CASSIOPEIA CASSIOPEIA
You are here: Home Main Menu
You are here: Home Main Menu
Home Home
Home Home

Login
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m Praktijk Casus I Front-end toegang
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i

Articles

3) Article permissions
instellen voor GP_front-
end-customer-CONTENT

System > Global
Configuration >

Articles > Permissions

Editing Layout Category Categories

Permissions

@ Permissions for this component unless they are changed for a specific item.

Blog/Featured Layouts

» Expand for notes about setting the permissions.

Public

Action

— GP_back-end-customer-CONTENT

Configure ACL & Options

- GP_front-end-customer-CONTENT

- Guest

- Manager

© — Administrator

© — GP_redacteuren
- Registered

. = Author

¢ = Editor

© ¢ ¢ = Publisher

: —GP_leden

¢ ¢ - GP_bestuur

Configure Options

Access Administration Interface

Create

Delete

Edit

Edit State

Edit Own

Fdit Cnatam Fisld Valus

List Layouts Shared

Select New Setting

Inherited

Inherited

Inherited

Integration

Permissions

| Allowed

Inherited

| Allowed

‘ Allowed

| Allowed

Calculated Setting

Allowed

Not Allowed (Inherited)
10!
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m Praktijk Casus I Front-end toegang

aAMultis.eu CASSIOPEIA

You are here: Home / MN_Ledenportaal Main Menu
AT_Welkom leden! Home
Details * Edit MN_Ledenportaal
& Written by: demo-acl.siteadmin

Logout
& Category: CT_ledeninfo

& Published: 11 June 2025
@ Hits: 0

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Aenean dignissim facilisis vulputate. Integer eleifend
sollicitudin efficitur. Duis a condimentum massa. Curabitur venenatis turpis sit amet turpis congue dapibus. Sed
lobortis consectetur dui, non sodales ex pretium in. Pellentesque gravida orci velit, eu sagittis quam rhoncus sit
amet. Nullam bibendum vehicula neque, eu consequat massa malesuada in. Aliquam eget tempus nunc.
Phasellus lobortis volutpat pharetra. Proin ornare enim nulla, quis consectetur nisl molestie ac. Maecenas
scelerisque interdum ipsum eu aliquet. Duis varius mollis risus at tempus. Quisque elementum enim urna, sit
amet dignissim tortor blandit non. Praesent ac odio tempor leo tempor accumsan.

In finibus dolor a posuere laoreet. Sed sollicitudin posuere urna, eu porttitor nisi commodo at. Aenean tempor
interdum eros in rutrum. Maecenas ut lectus ligula. Ut nec pharetra orci, nec egestas ipsum. Lorem ipsum dolor
sit amet, consectetur adipiscing elit. Morbi id vehicula sapien, quis tincidunt sem. Class aptent taciti sociosqu ad

litora torquent per conubia nostra, per inceptos himenaeos.

New Article
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m Praktijk Casus I Log-in / Log-out

aAMultis.eu

In menu instellen

@ Login

Alias: login

Users » Login Form

© Logout

Alias: logout
Users » Logout

i

/Wordt getoond als je
niet ingelogd bent.
Verdwijnt als je wel

ingelogd bent
-

Main Menu Guest

Main Menu Registered

Wordt getoond als je
ingelogd bent

111
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https://demo-acl.amultis.dev/administrator/index.php?option=com_menus&view=items&menutype=mainmenu

m Prakt ik Casus I Log-in / Log-out

e _

Main Menu Main Menu
Home Home
Login MN_Ledenportaal

MN_Trainerszone
MN_Bestuursarchief
\ Logout

Wordt getoond als je
niet ingelogd bent.

o Verdwijnt als je wel Wordt getoond als je

kmgelogwl bent ) ingelogd bent
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m Tips & Tricks | Checklist (1)

aAMultis.eu

Voorbereiding
UDoelgroepen in kaart gebracht

Wie mag wat zien/doen?
ijvoorbeeld: bezoekers, leden,
redacteurs, beheerders)

Uinhoudscategorieén bepaald

EBi'voorbeeld: publieke info,
edenpagina's, bestuur, archief)

dOverzicht gemaakt van benodigde
componenten

38 Gebruikersgroepen

UNieuwe groepen aangemaakt indien
nodig

(Altijd onder de juiste oudergroep
plaatsen!)

dNamen gekozen die logisch en
herkenbaar zijn

(bv. “Trainers”, “Leden”,
Redacteuren”)

QGroepen correct hiérarchisch

estructureerd
(Welke componenten hebben &
aangepaste toegang nodig?)
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» Toegangslevels
(Access Levels)

UNieuwe toe%angsniveaus
aangemaak

Bijv. “Alleen leden”, “Trainers &
estuur”)

UToegangsniveaus gekoppeld aan
juiste gebruikersgroepen

UToegangsniveaus toegekend aan
content (menu-items, modules,
artikelen

m Tips & Tricks | Checklist (2)

aAMultis.eu

i Machtigingen
(Permissions)

dOp het[juiste niveau rechten
ingesteld (globaal, component,
categorie, artikel)

Alleen afwijken van standaard
wanneer nodig (minder = beter te
beheren)

dRechten per groep doorgenomen:

d Ma Qdeze groep inloggen op front-
end”

U Mag deze %roep inhoud bewerken?
Publiceren

L Mag deze groep gebruikers beheren?

URechten geverifieerd met
testgebruikers

16-06-2025
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m Tips & Tricks | Checklist (3)

aAMultis.eu

@ Contentinstellingen ¥ Test & Validatie
JArtikelen/categorieén gekoppeld Qingelogd als gebruiker van elke
aan juiste Access Level groep: klopt toegang en rechten?

UdToegang getest op mobiel en

AMenu-items en modules
desktop

gekoppeld aan juiste Access
Level

UACL Debug Plugin ingeschakeld om

rechten te controleren (System >

EIEventu'ee[ menu-items Plugins > "System - Debug Users")
gedupliceerd (zichtbaar voor

verschillende groepen)
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m Documentatie

aAMultis.eu

https://docs.joomla.org/J3.x:Access_Control_List_Tutorial
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m Users -> Access Levels

aAMultis.eu

Public Alleen wanneer de toegang ingesteld is op Public, zal de betreffende inhoud voor iedereen zichtbaar zijn

Guest Zorgt ervoor dat iets alleen door niet-ingelogde geregistreerde gebruikers te zien is.

Registered De betreffende inhoud is alleen te zien wanneer een geregistreerde gebruiker is ingelogd.

Special Zet je de toegang op Special dan kan de content alleen benaderd worden door Beheerders en alle onderliggende groepen

(Administrators en Super Users).

LET OP:

Alles in het administratiepaneel van de site is toegewezen aan het Special toegangsniveau zodat het alleen toegankelijk is voor
de gebruikers die er toegang toe hebben. Aangezien dit toegangsniveau de toegang tot de achterkant van uw site regelt, mag
deze onder geen enkele voorwaarde worden gewijzigd of loopt u het risico de toegang tot het administratiegebied van uw site
te verliezen.

M.a.w. een gebruiker (of de gebruikersgroep van die gebruiker) moet in special zitten.
Daarmee is/wordt inhoud van de back-end zichtbaar.

Super users

Groep voor de super users. Gebruikers in deze groep mogen alles.

39
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