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Access Control List

Theorie
• Introductie ACL
• Basisbegrippen

Praktijk casus
Verenigingssite
• Gebruikers groepen
• Access Levels
• Categorieën
• Artikelen
• Gebruikers
• Menu’s

Praktijk casus
Back-end toegang
Front-end toegang
Login – Logout

Extra
• Checklist
• Documenten
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Introductie ACL

De ACL (Access Control List) regelt de beveiliging en 
toegankelijkheid van de website:
• wat gebruikers kunnen zien (Access Levels)
• wat gebruikers kunnen doen (Permissions)

Veelal toegepast bij websites met verschillende 
“typen” gebruikers 
(b.v. Intranet, verenigingswebsites)
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Basis begrippen | Access Levels

16-06-2025 Joomla! Access Control List  | JUG0435

Toegang voor iedereen

Toegang indien ingelogd

Toegang indien niet ingelogd

Toegang tot alles

Toegang tot beheerders 
gedeelte en back-end

Waar je toegang toe hebt / wat je mag zien
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Basis begrippen | Permissions

Wat je met die inhoud mag doen
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Basis begrippen | Gebruikersgroepen

• Standaard hiërarchie van 
gebruikersgroepen

• Gebruikersgroepen worden 
gekoppeld aan Access Level

• Rechten werken via 
gebruikersgroepen niet rechtstreeks 
op gebruikers

• Een gebruiker kan aan 1 of meerdere 
groepen worden gekoppeld
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Basis begrippen
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Gebruikers

Voor iedereen zichtbaar

Zichtbaar indien ingelogd

Zichtbaar indien niet ingelogd

Toegang tot alles

Toegang tot beheerders 
gedeelte en back-end

Joomla! standaarden 
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Basisbegrippen | Voorbeeld
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Access Levels
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Praktijk Casus

Website voor een sportvereniging met ledenportaal
• Website met:

• Nieuws, 
• Afgeschermde ledeninformatie, 
• Bestuurdersinformatie
• Inschrijfformulieren.

• Doelgroepen: Publiek, Leden, Trainers, Bestuur
• Iedere  groep krijgt verschillende toegang & 

bewerkingsrechten.
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Praktijk Casus | 1) Gebruikersgroepen (GP_)

Gebruikers -> Groepen -> Nieuw

Maak aan: 
(als kindgroepen van "Registered"):
✓GP_leden
✓GP_trainers (onder “Leden”)
✓GP_bestuur (onder “Leden”)

✓GP_redacteuren (kan onder “Manager” of 
apart)
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Praktijk Casus | 2) Access Levels maken (AL_)

Gebruikers > Toegangsniveaus > 
Nieuw

Maak aan: 
AL_leden → bevat: GP_leden, GP_trainers, 
GP_bestuur
AL_trainers → bevat: GP_trainers, 
GP_bestuur
AL_bestuur → bevat: GP_bestuur
AL_redactie → bevat: GP_redacteuren

16-06-2025 Joomla! Access Control List  | JUG04313

https://demo-acl.amultis.dev/administrator/index.php?option=com_users&view=levels


Pierre Veelen pierre@amultis.eu+31 (0) 6 53 29 78 44 

.eu
Praktijk Casus | 3) Categorieën maken (CT_)

Inhoud > Categorieën > Nieuw

Maak de volgende categorieën aan:

Nieuws → Toegang: Public
Ledeninfo → Toegang: AL_leden
Trainersmateriaal → Toegang: AL_trainers
Bestuursstukken → Toegang: AL_bestuur
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Praktijk Casus | 4) Artikelen maken (AT_)

Inhoud > Artikelen > Nieuw
Voorbeeld:

AT_ Welkom leden!” → in CT_ledeninfo
AT_ Training schema 2025” → in CT_trainersmateriaal
AT_ Notulen ALV” → in CT_bestuursstukken

Let op: de toegang van het artikel wordt 
automatisch overgenomen van de categorie 
(tenzij je het handmatig aanpast).
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Praktijk Casus | 5) Gebruikers maken

Gebruikers > Nieuw

Maak een gebruiker aan per groep, en wijs 
ze toe aan:

GP_leden (demo-acl.lid01)
GP_leden + GP_trainers (demo-
acl.trainer01)
GP_leden + GP_trainers + GP_bestuur 
(demo-acl.bestuur01)
GP_redacteuren (demo-acl.redacteur01)
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Praktijk Casus | 6) Menu’s en toegang (MN_)

Menu > Hoofdmenu > 
Nieuw item

Maak menu-items zoals:

MN_Ledenportal → Toegang: AL_leden
MN_Trainerszone → Toegang: AL_trainers
MN_Bestuursarchief → Toegang: AL_bestuur

Koppel het juiste artikel of categorie per item.
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Access Levels
i.c.m. Permissions
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Praktijk Casus | Back-end toegang

Een groep maken waarmee gebruikers toegang 
krijgen tot de back-end en daar CONTENT kunnen 
maken en aanpassen. Maar niet verwijderen.

1) Groep aanmaken:
GP_back-end-customer-CONTENT onder Public

2) Gebruiker demo-acl.backend aanmaken en de 
nieuwe groep koppelen met deze gebruiker
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Praktijk Casus | Back-end toegang

3) Back-end Permissions instellen:
System > Global Configuration > Permissions
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Praktijk Casus | Back-end toegang
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Voor/zonder permissions Met Administrator Login permissions



Pierre Veelen pierre@amultis.eu+31 (0) 6 53 29 78 44 

.eu
Praktijk Casus | Back-end toegang

3) Acces Level Special koppelen aan GP_back-end-
customer-CONTENT
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Praktijk Casus | Back-end toegang
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Praktijk Casus | Back-end toegang

4) Article permissions 
instellen voor GP_back-
end-customer-CONTENT 
System > Global 
Configuration >
Articles > Permissions
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Praktijk Casus | Back-end toegang
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Praktijk Casus | Back-end toegang
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demo-acl.siteadmin demo-acl.backend
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Praktijk Casus | Front-end toegang

Een groep maken waarmee gebruikers toegang 
krijgen tot de front-end en daar CONTENT kunnen 
maken en aanpassen. Maar niet verwijderen.

1) Groep aanmaken:
GP_front-end-customer-CONTENT onder Public

2) Gebruiker demo-acl.frontend aanmaken en de 
nieuwe groep koppelen met deze gebruiker
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Praktijk Casus | Front-end toegang

3) Front-end Permissions instellen:
System > Global Configuration > Permissions
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Praktijk Casus | Front-end toegang

16-06-2025 Joomla! Access Control List  | JUG04330

Voor/zonder permissions Met Site Login permissions



Pierre Veelen pierre@amultis.eu+31 (0) 6 53 29 78 44 

.eu
Praktijk Casus | Front-end toegang

3) Article permissions 
instellen voor GP_front-
end-customer-CONTENT 
System > Global 
Configuration >
Articles > Permissions
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Praktijk Casus | Front-end toegang
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Praktijk Casus | Log-in / Log-out

In menu instellen
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Wordt getoond als je 
ingelogd bent

Wordt getoond als je 
niet ingelogd bent. 
Verdwijnt als je wel 
ingelogd bent
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Praktijk Casus | Log-in / Log-out
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Wordt getoond als je 
niet ingelogd bent. 
Verdwijnt als je wel 
ingelogd bent Wordt getoond als je 

ingelogd bent
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Tips & Tricks | Checklist (1)

Voorbereiding
❑Doelgroepen in kaart gebracht
(Wie mag wat zien/doen? 
Bijvoorbeeld: bezoekers, leden, 
redacteurs, beheerders)

❑Inhoudscategorieën bepaald
(Bijvoorbeeld: publieke info, 
ledenpagina's, bestuur, archief)

❑Overzicht gemaakt van benodigde 
componenten

(Welke componenten hebben 
aangepaste toegang nodig?)

Gebruikersgroepen
❑Nieuwe groepen aangemaakt indien 

nodig
(Altijd onder de juiste oudergroep 
plaatsen!)

❑Namen gekozen die logisch en 
herkenbaar zijn 

(bv. “Trainers”, “Leden”, 
“Redacteuren”)

❑Groepen correct hiërarchisch 
gestructureerd
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Tips & Tricks | Checklist (2)

Toegangslevels
(Access Levels)
❑Nieuwe toegangsniveaus 

aangemaakt
(Bijv. “Alleen leden”, “Trainers & 
Bestuur”)

❑Toegangsniveaus gekoppeld aan 
juiste gebruikersgroepen

❑Toegangsniveaus toegekend aan 
content (menu-items, modules, 
artikelen)

Machtigingen
(Permissions)
❑Op het juiste niveau rechten 

ingesteld (globaal, component, 
categorie, artikel)

❑Alleen afwijken van standaard 
wanneer nodig (minder = beter te 
beheren)

❑Rechten per groep doorgenomen:
❑Mag deze groep inloggen op front-

end?
❑Mag deze groep inhoud bewerken? 

Publiceren?
❑Mag deze groep gebruikers beheren?

❑Rechten geverifieerd met 
testgebruikers
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Tips & Tricks | Checklist (3)

Contentinstellingen
❑Artikelen/categorieën gekoppeld 

aan juiste Access Level

❑Menu-items en modules 
gekoppeld aan juiste Access 
Level

❑Eventueel menu-items 
gedupliceerd (zichtbaar voor 
verschillende groepen)

Test & Validatie
❑Ingelogd als gebruiker van elke 

groep: klopt toegang en rechten?

❑Toegang getest op mobiel en 
desktop

❑ACL Debug Plugin ingeschakeld om 
rechten te controleren (System > 
Plugins > "System - Debug Users")
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Documentatie

https://docs.joomla.org/J3.x:Access_Control_List_Tutorial
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Users -> Access Levels
Public Alleen wanneer de toegang ingesteld is op Public, zal de betreffende inhoud voor iedereen zichtbaar zijn

Guest Zorgt ervoor dat iets alleen door niet-ingelogde geregistreerde gebruikers te zien is.

Registered De betreffende inhoud is alleen te zien wanneer een geregistreerde gebruiker is ingelogd.

Special Zet je de toegang op Special dan kan de content alleen benaderd worden door Beheerders en alle onderliggende groepen 
(Administrators en Super Users).

LET OP:
Alles in het administratiepaneel van de site is toegewezen aan het Special toegangsniveau zodat het alleen toegankelijk is voor 
de gebruikers die er toegang toe hebben. Aangezien dit toegangsniveau de toegang tot de achterkant van uw site regelt, mag 
deze onder geen enkele voorwaarde worden gewijzigd of loopt u het risico de toegang tot het administratiegebied van uw site 
te verliezen.

M.a.w. een gebruiker (of de gebruikersgroep van die gebruiker) moet in special zitten. 
Daarmee is/wordt inhoud van de back-end zichtbaar.

Super users Groep voor de super users.  Gebruikers in deze groep mogen alles.
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