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whoami

Luca Congiu

- 21 jaar

- Ethisch hacker

- Secura & Zerolink

- Redteaming, AD pentesting &
Malware development

- Kickboksen, Reizen
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Wat doet een ethisch hacker?

Wat is ethisch hacken?

= White-hat hacking

= Ook wel pentesten of redteaming
» Realistische aanpak

= Simulatie actoren

» Vinden van kwetsbaarheden

= Vastgestelde grenzen enregels

= Rapportage
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Hacking Joomla

1. Wat maakt joomla een interessant doelwit voor

hackers?
2. Hoe gaat een hacker te werk?

3. Hacking demo



Hacking Joomla

Wat maakt joomla een interessant doelwit voor hackers?

1. Database toegang
o Klant gegevens
= Persoonlijke informatie
= Credit Card informatie
o Accountinformatie
= Hergebruikt?
2. Toegang tot de server
o Administrator inlog gegevens
o Configuraties 7

o Lateral movement



Hacking Joomia

Hoe gaat een hacker te werk?

1. OSINT
o Shodan, Darkweb, Datadumps,
Googledorking
2. Actieve enumeratie
o Poortscanning, Fingerprinting,
Webscanning
3. Exploitatie
o CVE's, OWASP top 10, Zerodays
4. Backdooring/Persistence

5. Extractie
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Beveilig Joomla tegen
hackers

Quick wins

Update Joomlia frequent

1.
2. Installeer geen onbekende plugins
3. Maak gebruik van een WAF

4.
5
6
7

Security headers: CSP, CSRF

. Administrator login achter een reverse proxy
. MSQL niet beschikbaar vanaf het internet

. Testje eigen omgeving!

o Nmap, Joomscan, msfconsole

o Blogs: hacktricks
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